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Zalacznik nr 1 do SWZ

Niniejszy dokument okresla szczegdétowe wymagania dla zamowienia publicznego pn. ,,Zakup i
wdrozenie sprzetu do wykonywania kopii zapasowych oraz urzadzen sieciowych” na rzecz Gminy
Frysztak.

W ramach procedury rozeznania rynku Gmina Frysztak zwraca si¢ z prosba o dokonanie szacunkowej
wyceny zamowienia w ramach projektu pod nazwa ,,Cyberbezpieczny Samorzad” wspotfinansowanego
ze Srodkow Europejskiego Funduszu Rozwoju Regionalnego w ramach Funduszu Europejskiego na
Rozwoj Cyfrowy 2021-2027 (FERC), Priorytet Il — Zaawansowane uslugi cyfrowa, Dzialanie 2.2.
Wzmocnienie krajowego systemu cyberbezpieczenstwa, konkurs grantowy w ramach projektu
grantowego ,,Cyberbezpieczny Samorzad” o numerze FERC.02.02-CS.01-001/23.

Przedmiot szacowania obejmuje dostawe, instalacje oraz konfiguracje nizej wvmienionych

elementow:

OPIS PRZEDMIOTU SZACOWANIA
I. Wymagania ogélne

1)  Gléwnym celem zamdwienia jest podniesienie poziomu cyberbezpieczenstwa infrastruktury
IT. Realizacja zamdwienia pozwoli na zminimalizowanie ryzyka niedostepnosci ustug oraz
utraty danych krytycznych w wyniku awarii sprzetowych, bledéow Iudzkich Iub cyber
zagrozen, gwarantujac ciagto$¢ dziatania Urzgdu Gminy.

2)  Wykonawca zobowigzany jest do dostawy przedmiotu zamdwienia z uwzglgdnieniem nizej
wymienionych wymagan:

a) Calo$¢ dostarczanego sprzetu i oprogramowania musi pochodzi¢ z oficjalnych kanatow
dystrybucji producenta oraz posiada¢ wsparcie techniczne producenta realizowane na
terenie Polski.

b) Dostarczony sprzet musi by¢ fabrycznie nowy, wolny od wad fizycznych i prawnych,
wyprodukowany nie wczesniej niz w 2025 r. i reprezentowa¢ model z biezacej linii
produkcyjne;.

¢) Nie dopuszcza si¢ dostarczenia sprzgtu odnawianego (refurbished), demonstracyjnego,
powystawowego ani sprzetu o statusie End-of-Life (EOL) / End-of-Sale (EOS) na dzien
wszczecia przedmiotowego postepowania.

d) Sprzet musi by¢ oznakowany przez producenta w taki sposob, aby mozliwa byta
identyfikacja zarowno produktu, producenta, jak i daty produkc;ji;

3)  Wszystkie podzespoty bazowe, z ktorych zbudowane sa urzagdzenia (w szczegolnosci: ptyty
gtowne, procesory, pamigci RAM, dyski twarde, zasilacze, karty rozszerzen, wktadki
$wiattowodowe) musza by¢ podzespotami dedykowanymi przez producenta urzadzenia do
oferowanego modelu oraz muszg by¢ objete pelng gwarancjg producenta urzadzenia. Nie

1 -
Cyberbezpieczny &
samorzqd




I1.

4)

5)

6)
7)
8)
9)
10)
11)
12)

13)

a)
b)

c)

Cyberbezpieczny
d

samorzq

Fundusze Europejskie
na Rozwdj Cyfrowy

Dofinansowane przez

Rzeczpospolita
Unie Europejska

Polska

NG

dopuszcza si¢ stosowania komponentéw, ktorych uzycie mogloby ograniczy¢ zakres wsparcia
technicznego producenta lub skutkowaé¢ odmowa naprawy gwarancyjne;.

Wymogi prawne i licencyjne:

a) Calos¢ przedmiotu zamoéwienia (sprzgt i oprogramowanie) musi by¢ wolna od wad
fizycznych i prawnych oraz nie moze by¢ obciazona prawami oséb trzecich.
Dostarczone licencje musza uprawnia¢ Zamawiajacego do legalnego korzystania z
oprogramowania w zakresie opisanym w OPZ, bez naruszania praw autorskich i
majatkowych innych podmiotdw.

Logistyka i dokumentacja:

a)

b)

Wykonawca w ramach ceny oferty zobowiazany jest do: dostawy przedmiotu zaméwienia
do siedziby Zamawiajacego, wniesienia do wskazanej serwerowni, montazu w szafach
RACK oraz fizycznego podiaczenia urzadzen.

Sprzet musi zosta¢ dostarczony z kompletem dokumentacji fabrycznej w formie
papierowej lub elektronicznej w jezyku polskim lub angielskim.

b)

Wykonawca zobowigzany jest zorganizowac prace (w tym dostawy) tak, aby nie zakldcac
ciaglosci funkcjonowania Urzgdu.

Wykonawca umozliwi Zamawiajagcemu udziat we wszystkich pracach realizowanych przez
Wykonawce w ramach realizacji Przedmiotu Zamowienia.

Wykonawca zobowigzany jest przeprowadzi¢ dostawy Przedmiotu Zamodwienia w
doktadnych terminach i godzinach uzgodnionych z Zamawiajacym.

Wdrozenie nalezy rozumie¢ jako szereg uporzadkowanych i zorganizowanych dziatan
majacych na celu wykonanie Przedmiotu Zamowienia.

Wszelkie prace krytyczne (ryzyko niedostepnosci uslug) musza by¢ realizowane w
uzgodnionych oknach serwisowych.

W ramach wdrozenia Wykonawca zapewni zesp6t realizacyjny posiadajgcy niezbgdng wiedze
i doswiadczenie do nalezytego wykonania przedmiotu zaméwienia.

Wykonawca zobowigzany jest do dostarczenia kompletnego okablowania niezbednego do
podtaczenia i pelnego uruchomienia oferowanych urzadzen.

O ile inaczej nie zaznaczono, wszelkie zapisy OPZ zawierajace parametry techniczne nalezy
odczytywac jako parametry minimalne.

Serwer— 1 sztuka

Obudowa i konstrukcja bazowa

Obudowa typu Rack o wysokosci maksymalnie 1U.
8 wnek na dyski o rozmiarze 2.5 cala.

Mozliwo$¢ konfiguracji 1 monitoringu przez aplikacje mobilng (Android/iOS) z
wykorzystaniem protokotéw BLE lub WIFI.

Plyta glowna zaprojektowana przez producenta serwera, oznaczona jego znakiem firmowym.
Minimum 16 slotoéw na pamig¢ RAM, obstuga do minimum 4TB pamigci.

Plyta gléwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem
firmowym.

Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczo$ci min. 1920x1200
Wydajnosé obliczeniowa

Zainstalowane dwa procesory klasy x86, minimum 16-rdzeniowy, o taktowaniu min. 2,3 GHz
1 obstugg pamigci minimum DDRS
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b) Kazdy z zastosowanych procesoro6w musi posiada¢ wydajnos¢ potwierdzong wynikiem $rednim
testu PassMark CPU Mark ze strony internetowej https://www.cpubenchmark.net/cpu_list.php
z dnia nie wczesniejszego niz dzien opublikowania ogloszenia o zamdwieniu na poziomie
minimum 45320 punktow.

¢) Pamig¢ operacyjna: zainstalowane minimum 256GB DDRS.

3. Podsystem pamieci masowej

a) Sprzgtowy kontroler RAID z min. 8GB nieulotnej pamigci cache.

b) Wsparcie dla pozioméw: RAID 0, 1, 5, 6, 10, 50, 60 oraz dyskow samoszyfrujacych (SED).

¢) Zainstalowane minimum cztery dyski SAS o pojemnosci min. 2,4 TB (Hot-Plug), predkosci 10
tysigcy obrotow i przepustowosci 12 Gbps.

d) Mozliwo$¢ montazu dwdch dyskow M.2 NVMe SSD 960GB w konfiguracji RAID 1 (Hot-
Plug) bez rozbudowy serwera o dodatkowe karty PCle.

4. Komunikacja i porty

a) 2 wolne sloty PCle.

b) 4 porty sieciowe 1Gb Ethernet BaseT (niezajmujace slotéw PCle).

c) Karta SAS 24G min 4 porty SFF-8644 przeznaczona do podlaczenia serwera z macierza
dyskowa dostarczong wraz tym postgpowaniu. Wymagana jest pelna zgodno$¢ i
kompatybilnos$¢ karty SAS z dostarczang macierza.

d) Wymagane dostarczenie oryginalnych przewodow producenta serwera do podlaczenia
macierzy z serwerem.

e) Ztacza: 2 porty USB 3.1, 1 port USB-C, VGA z tyl obudowy.

5. Zasilanie i bezpieczenstwo

a) Dwa redundantne zasilacze Hot-Plug min. 800W w klasie Titanium.

b) Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg zarzadzajaca

¢) Komplet wysuwanych szyn umozliwiajacych montaz w szafie rack i wysuwanie serwera do
celow serwisowych

d) Ramig (organizer) do kabli utatwiajace wysuwanie serwera do celow serwisowych

e) Mozliwos¢ wylgczenia w BIOS funkcji przycisku zasilania.

f) BIOS ma mozliwos¢ przej$cia do bezpiecznego trybu rozruchowego z mozliwos$cia zarzadzania
blokada zasilania, panelem sterowania oraz zmiang hasta

g) Zabezpieczenia: TPM 2.0, czujnik otwarcia obudowy, blokada przedniego panelu na klucz.

h) Mozliwo$¢ dynamicznego wlaczania i wylaczania portow USB na obudowie — bez potrzeby
restartu serwera

1) Mozliwo$¢ wymazania danych ze znajdujacych si¢ dyskow wewnatrz serwera — niezalezne od
zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarzadzania serwerem

j) Serwer musi by¢ wyposazony w rozwigzanie zapewniajace ochrone¢ oprogramowania
uktadowego przed manipulacjg zlosliwego oprogramowania. Ochrona taka musi by¢ zgodna z
zaleceniami NIST SP 800-147B i NIST SP 800-155. Jednocze$nie Zamawiajacy wymaga, aby
dostarczony serwer posiadal zaimplementowane sprzgtowo mechanizmy kryptograficzne
poswiadczajace integralno$¢ oprogramowania BIOS (Root of Trust). Wymagane dotaczenie do
oferty os§wiadczenia Producenta potwierdzajacego spetnienie powyzszych zalecen.

6. Zarzadzanie i monitoring

Niezalezna od zainstalowanego na serwerze systemu operacyjnego, karta zarzadzajaca, posiadajaca

dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:
a) zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
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zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej
wentylatorow, konfiguracji serwera);

szyfrowane polaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

mozliwos¢ podmontowania zdalnych wirtualnych napgdow;

wirtualng konsolg z dostepem do myszy, klawiatury;

wsparcie dla IPvo6;

wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish.
mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer;
mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;

integracja z Active Directory;

mozliwo$¢ obstugi przez dwoch administratorow jednoczesnie;

wsparcie dla dynamic DNS;

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzgtowej.

mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim panelu
serwera

mozliwos¢ zarzadzania do 100 serweréw bezposrednio z konsoli karty zarzadzajacej
pojedynczego serwera

Certyfikacja i standardy

Serwer musi posiada¢ deklaracja CE.

Oferowane produkty musza zawiera¢ informacje dotyczace ponownego uzycia i recyklingu, nie
moga zawiera¢ farb i powltok na duzych czesciach, ktorych nie da si¢ poddaé recyklingowi lub
ponownie uzy¢. Wszystkie produkty zawierajace podzespoly elektroniczne oraz niebezpieczne
sktadniki powinny by¢ bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usuniecie
materiatdow i komponentéw powinno odbywac si¢ zgodnie z wymogami Dyrektywy WEEE
2002/96/EC. Produkty musza sktada¢ si¢ z co najmniej w 65% ze skltadnikow wielokrotnego
uzytku/zdatnych do recyklingu. We wszystkich produktach czgsci tworzyw sztucznych wigksze
niz 25-gramowe powinny zawiera¢ nie wigcej niz Sladowe ilosci srodkow zmniejszajacych
palno$¢ sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem spehienia
powyzszego wymogu jest wydruk ze strony internetowej www.epeat.net potwierdzajacy
spetnienie normy co najmniej Epeat Bronze wedlug normy wprowadzonej w 2019 roku -
Wykonawca ztozy dokument potwierdzajacy spetnianie wymogu.

Serwer musi by¢ wyprodukowany zgodnie z norma: ISO-9001:2015, ISO-14001, ISO-50001,
CE,

Serwer musi spetnia¢ wymagania normy NIST SP 800-193 ochrony przed cyberatakami.
Kompatybilnos¢ potwierdzona statusem ,,Certified for Windows Server” (2022, 2025).

Gwarancja i serwis

Minimum 3 lata gwarancji producenta w trybie 24/7/365.

Czas reakcji: nastgpny dzien roboczy (NBD) w siedzibie Zamawiajacego.

Mozliwo$¢ sprawdzenia statusu gwarancji poprzez strong producenta podajac unikatowy numer
urzadzenia, oraz pobieranie uaktualnien mikrokodu oraz sterownikow nawet w przypadku
wygasnigcia gwarancji na serwer.

Nieodptatne udostgpnienie narzedzi serwisowych i procesdw wsparcia umozliwiajacych:
Wykrywanie usterek sprzetowych z predykcja awarii, automatyczng diagnostyke i zdalne
otwieranie zgloszen serwisowych, wskazowki dotyczace bezpieczenstwa produktow,
samodzielne wysylanie czgsci, a takze ocena bezpieczenstwa cybernetycznego.
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e) Usluga Keep Your Hard Drive (pozostawienie uszkodzonych no$nikéw u Zamawiajacego).
Zamawiajacy wymaga od podmiotu realizujacego serwis lub producenta sprzetu dotaczenia do

oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajacego.

f) Firma serwisujaca musi posiada¢ ISO 9001:2015 oraz ISO-27001 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzadzen — dokumenty potwierdzajace
nalezy zataczy¢ do oferty.

II1. Macierz dyskowa— 1 sztuka

1. Typ obudowy

a) Macierz musi by¢ przystosowana do montazu w szafie rack 19”.

b) Wysoko$¢ obudowy maksymalnie 2U.

¢) Mozliwos¢ instalacji minimum 12 dyskow 2.5”.

2. Przestrzen dyskowa i rozbudowa

a) Zainstalowane: 12 dyskéw SAS o pojemnosci min. 2.4TB, Hot-Plug predkosci 10 tysiecy
obrotow i przepustowosci 12 Gbps.

b) Macierz musi umozliwia¢ rozbudowe (bez wymiany kontroleréw) do co najmniej 100 dyskow
twardych.

¢) Obstuga dyskow SSD, SAS i Nearline SAS (NL SAS).

d) Mozliwo$¢ mieszania napedéw SSD, SAS i NL SAS w obrebie pojedynczej potki dyskowe;.

e) Wsparcie dla dyskow o rozmiarze 2,5 oraz 3,5”.

3. Sposob zabezpieczenia danych

a) Obstuga mechanizméw RAID: 0, 1, 10, 5 (sprzgtowa), 6 oraz RAID z rozproszona wolng
pojemnoscia (wide-striping).

b) Mozliwo$¢ dowolnej kombinacji pozioméw RAID w obrebie macierzy z wykorzystaniem
wszystkich dyskow.

¢) Mozliwos¢ definiowania globalnych dyskow spare oraz dedykowania ich do konkretnych grup
RAID.

d) Funkcjonalno$¢ grup dyskowych z rozproszong wolng pojemno$cig (integracja dyskow
zapasowych do zwigkszenia wydajnosci i szybkosci odbudowy).

e) Obstuga dyskow o réznej pojemnosci w ramach jednej grupy dyskowe;.

4. Kontrolery i pamie¢ cache

a) Minimum 2 Kkontrolery macierzowe pracujace w trybie active-active, udostgpniajace
jednoczesnie dane blokowe.

b) Komunikacja migdzy kontrolerami bez dodatkowych przetacznikdéw lub koncentratorow.

¢) Sumaryczna pami¢¢ cache minimum 32 GB, zbudowana w oparciu o wydajna pami¢¢ RAM.

d) Mirroring pamigci zapisu pomiedzy kontrolerami.

e) Zabezpieczenie danych niezapisanych (podtrzymanie bateryjne lub inna technologia) na okres
minimum 5 lat w przypadku awarii zasilania.

f) Mozliwos¢ zwigkszenia cache dla odczytow do min. 8 TB z wykorzystaniem dyskow SSD.
Jezeli do obstugi powyzszej funkcjonalnos$ci wymagane sg dodatkowe licencje, nalezy je dostarczy¢ wraz
Z rozwigzaniem.

5. Interfejsy i komunikacja

a) Minimum 8 portow 25Gb iSCSI (po 4 porty na kontroler).

6. Zarzadzanie i funkcjonalno$ci logiczne
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a) Zarzadzanie przez interfejs graficzny w technologi HTML 5.0 (Web na kontrolerach) oraz
interfejs znakowy.

b) Mozliwo$¢ zdefiniowania co najmniej 500 wolumendw logicznych (LUN).

¢) Obstuga wide-striping dla pojedynczego wolumenu (roztozenie na wszystkie dyski fizyczne).

d) Obstuga Thin Provisioning z automatycznym odzyskiwaniem przestrzeni (standard T10 SCSI
UNMAP).

e) Funkcjonalnos¢ Tieringu (SSD, SAS, NL SAS) obejmujaca wszystkie woluminy w puli.

f) Wykorzystanie SSD do warstwy wydajnosciowej lub jako rozszerzenie cache odczytu.

7. Zaawansowane operacje na danych

a) Wewngtrzne kopie migawkowe (snapshot): min. 512 kopii, technologia bez alokowania
przestrzeni do momentu zmiany danych (wymagane dostarczenielicencje dla calej pojemnosci).

b) Wewngtrzne kopie pelne (clone): realizowane przez kontrolery (wymagane licencje dla calej
pojemnosci).

¢) Automatyczna migracja danych Sub-LUN pomigdzy minimum 3 typami dyskoéw bez
przerywania dostegpu (licencje dla catej pojemnosci).

d) Zdalna replikacja asynchroniczna na poziomie kontrolerow do innej macierzy z tej samej
rodziny.

8. Podlaczanie systeméw i redundancja

a) Jednoczesne podiaczenie wielu serwerdw w trybie wysokiej dostepnosci (min. dwie $ciezki).

b) Wsparcie systemow: Windows, RHEL, SLES, Vmware, Citrix (oprogramowanie multipathing
dla nielimitowanej liczby serweréw).

¢) Pelna redundancja: kontrolery, zasilacze, wentylatory (brak pojedynczego punktu awarii).

d) Wymiana elementow w trybie Hot-swap.

e) Zasilanie z dwoch niezaleznych zrédet; zasilacze o sprawno$ci min. 80+ Gold.

9. Monitoring i standardy bezpieczenstwa

a) Automatyczna ocena kondycji (health score), monitoring konfiguracji bezpieczenstwa,
predykcyjne wykrywanie anomalii (ML), analiza zuzycia energii.

b) Rozwigzanie musi by¢ pojedynczg macierzg (niedopuszczalne taczenie par kontrolerow
wirtualizatorami).

¢) Mozliwos¢ zatrzymania dyskow (spin down) w celu oszczgdzania energii.

d) Urzadzenie musi spelnia¢ nastepujace standardy bezpieczenstwa: zgodno$¢ z EN 62368-1 oraz IEC
60950-1 (wymagane dotaczenie do oferty o§wiadczenie producenta).

e) Produkcja zgodnie z ISO 9001 oraz ISO 14001; deklaracja CE.

10. Gwarancja i serwis

a) Gwarancja producenta na 3 lata, zgtoszenia 24/7/365 (telefon, Internet).

b) Pojedynczy punkt kontaktu dla sprzetu i oprogramowania; samodzielne kwalifikowanie
priorytetu.

¢) Naprawa NBD (nastgpny dzien roboczy) w siedzibie Zamawiajacego po zakonczeniu
diagnostyki.

d) Ushluga "Keep Your Hard Drive" (uszkodzone dyski pozostajg u Zamawiajgcego) — wymagane
o$wiadczenie.

e) Bezptatne narzedzia: predykcja awarii, zdalne zgtoszenia, ocena cyberbezpieczenstwa.

f) Usluga diagnostyki na miejscu instalacji w przypadku awarii (przyjazd serwisu w czasie reakcji
NBD).
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Iv.

g) Mozliwo$¢ sprawdzenia statusu gwarancji poprzez strong producenta podajac unikatowy numer
urzadzenia, oraz pobieranie uaktualnien mikrokodu oraz sterownikow nawet w przypadku
wygasnigcia gwarancji macierzy.

h) Firma serwisujgca musi posiada¢ ISO 9001:2015 oraz ISO-27001 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzadzen — dokumenty potwierdzajace
nalezy zataczy¢ do oferty

Oprogramowanie Systemowe
A. Oprogramowanie serwerowego (serwerowe systemy operacyjne) — 2 komplety

1. Przedmiotem zaméwienia jest dostawa licencji na serwerowy system operacyjny klasy Standard
na pokrycie cato$ciowe zgodnie z licencjonowaniem dostawcy oprogramowania dla serwera z
punktu II (Serwer— 1 sztuka) w najnowszej dostgpnej wersji.

2. Oferowany system operacyjny musi by¢ w petni kompatybilny z wdrozong i uzytkowang przez
Zamawiajacego ustuga katalogowa (kompatybilno$¢ z Active Directory) oraz umozliwia¢ pelne
zarzadzanie stacjami roboczymi poprzez polityki grup (GPO) bez koniecznosci stosowania
oprogramowania posredniczacego.

3. Oprogramowanie Systemu Operacyjnego (OSO) musi posiada¢ nastgpujace cechy, funkcje i
minimalne parametry:

a) System operacyjny musi by¢ przeznaczony do zastosowan serwerowych w s$rodowiskach
fizycznych i by¢ najnowsza wersja rodziny systemow operacyjnych danego producenta.

b) Licencja musi uwzglednia¢c prawo do bezplatnej instalacji poprawek krytycznych i
opcjonalnych przez co najmniej 5 lat oraz by¢ bez ograniczen czasowych (bezterminowa).

¢) Mozliwos¢ uruchomienia kontrolera domeny w peini zgodnego z Active Directory opartego na
Windows Server 2025.

d) Licencja musi uprawnia¢ do uruchomienia systemu w srodowisku fizycznym oraz 2 wirtualnych
instancji serwerowych na kazdg licencj¢ 16-rdzeniowg (przy pelym pokryciu rdzeni
fizycznych).

e) Wsparcie dla dynamicznego zarzadzania pamigcig 1 kartami sieciowymi w S$rodowisku
wirtualnym oraz posiadanie graficznego interfejsu uzytkownika.

f) Pelna kompatybilno$¢ z AD w zakresie zarzadzania uzytkownikami, certyfikatami (w tym
logowanie kartg), prawami dostgpu oraz instalacjg msi dla systemow Windows 10, 11.

g) Wsparcie dla automatycznej synchronizacji domenowej, narz¢dzi RSAT dla Windows 10/11
oraz protokotu RDP.

h) Obstuga relacji zaufania pomiedzy domenami oraz posiadanie wszystkich narzgdzi i ustug od
jednego producenta.

i) Obstuga pamigci USB jako monitora klastra, stopniowe uaktualnienia klastra oraz deduplikacja
dla systemu plikow ReFS.

j) Optymalizacja transportu w tle pod katem opdznien oraz wbudowana zapora (firewall)
zintegrowana z konsolg zarzadzania IPv4/IPvo6.

k) Mozliwo$¢ uruchomienia serwera DNS zintegrowanego z kontrolerem domeny oraz zdalna
automatyczna instalacja i aktualizacja systemu.

1) Obstuga PowerShell oraz certyfikatow w Active Directory uzytkowanym przez
Zamawiajacego.

m) Wszystkie wymienione funkcje muszg by¢ zawarte w dostarczonej wersji oprogramowania bez
dodatkowych kosztow.
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B. Licencje dostepowe - 1 komplet

a) Licencje dostepowe na urzadzenie (Device CAL) — wymagane jest dostarczenie 55 sztuk
licencji (1 komplet) dedykowanych i kompatybilnych z zaoferowanym systemem operacyjnym.

b) Licencja musi umozliwia¢ podlgczenie i wykorzystywanie wszystkich funkcjonalnosci
systemu, w tym dostepu do ustug katalogowych i plikowych, przez nieograniczong liczbe
uzytkownikow korzystajacych z licencjonowanego urzadzenia.

V. Zarzadzalne urzadzenia sieciowe z obstluga VLAN i WIFI oraz UTM.

Wszystkie oferowane w ramach niniejszej sekcji urzadzenia (Przelacznik sieciowy, Urzadzenie UTM
oraz Punkty dostgpowe Wi-Fi) musza pochodzi¢ od jednego producenta w celu zapewnienia pelnej
kompatybilnosci, natywnego wsparcia dla klastrowania z obecnie uzywanym przez zamawiajacego
urzadzenia firmy Fortinet oraz mozliwosci centralnego zarzadzania catoscig infrastruktury z poziomu
jednego panelu administracyjnego.

A. Przelacznik sieciowy

1. Wyposazone w 24 porty 10/100/1000 Mbps (RJ45) oraz 4 porty SFP+ o przepustowosci 10
Gbps.

2. Wydajno$¢ przelaczania (Switching Capacity) na poziomie co najmniej 128 Gbps.

3. Szybko$¢ przekazywania pakietow (Forwarding Rate) wynoszaca minimum 190 Mpps.

4. Latencja (opdznienie) ponizej 1 us dla pakietow 64-bajtowych.

5. Obudowa standardowa o wysoko$ci 1 RU przystosowana do montazu w szafie rack 19 cali
(uchwyty montazowe w zestawie).

6. Konstrukcja bezwentylatorowa, zapewniajaca bezgtosng pracg urzadzenia.

7. Wyposazone w pojedynczy zasilacz pradu zmiennego (AC) o niskim poborze energii (ponizej

25W przy maksymalnym obcigzeniu).

8. Wsparcie dla klastrowania (stackowania), umozliwiajace taczenie wielu jednostek w jeden
logiczny system zarzadzany wspolnie.

9. Mozliwos¢ zarzadzania przetacznikiem z poziomu dedykowanego kontrolera bezpieczenstwa
(systemu centralnego).

10. Obstuga do 4000 aktywnych sieci VLAN.

11. Rozmiar tablicy adresow MAC wynoszgcy minimum 16 000 wpisow.

12. Wsparcie dla protokotow 802.1x, uwierzytelniania opartego na portach oraz adresach MAC
dla zabezpieczenia dostgpu.

13. Obstuga protokotu agregacji faczy (Link Aggregation) zgodnie ze standardem 802.3ad.

14. Wsparcie dla mechanizméw priorytetyzacji ruchu sieciowego (Quality of Service).

15. Port konsolowy do zarzgdzania lokalnego.

16. Sredni czas bezawaryjnej pracy (MTBF) na poziomie powyzej 10 lat.

17. Dostarczenie 4 fabrycznie nowych modulow (wktadek) SFP+ kompatybilnych z oferowanym
urzadzeniem.

18. Dostarczenie 4 sztuk kabli swiattowodowych typu OM4 o dtugosci 2 metréw (patchcordy LC-
LC).

19. Gwarancja musi by¢ na okres 24 miesigcy.

20. Wsparcie musi obejmowaé catodobowy dostgp do pomocy technicznej (24x7) oraz mozliwos¢
pobierania aktualizacji oprogramowania i poprawek bezpieczenstwa.

B. UTM
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1. Urzadzenie UTM musi by¢ oparte na dedykowanym procesorze sprzgtowym typu ASIC
integrujacym akceleracje funkcji sieciowych i bezpieczefistwa w ramach jednego uktadu typu
system-on-a-chip.

2. Urzadzenie musi by¢ wyposazone w minimum 8 portow 10/100/1000 Mbps (RJ45) oraz 2 porty
typu Combo (RJ45/SFP) o przepustowosci 1 Gbps.

3. Urzadzenie musi posiada¢ minimum 1 port USB 3.0 umozliwiajacy podtaczenie zewnetrznego
modemu jako acze zapasowe lub instalacje konfiguracji z pamigci zewngtrzne;j.

4. Wymagane jest posiadanie dedykowanego portu konsolowego (RJ45) oraz oddzielnego portu
dedykowanego wytacznie do celow zarzadzania.

5. Przepustowo$¢ zapory sieciowej Firewall musi wynosi¢ minimum 10 Gbps dla pakietow o
rozmiarze 1518 B.

6. Przepustowos$¢ systemu zapobiegania wlamaniom IPS musi by¢ na poziomie minimum 1,4
Gbps.

7. Przepustowos$¢ funkcji ochrony przed zlosliwym oprogramowaniem Threat Protection przy
wlaczonych funkcjach bezpieczenstwa nie moze by¢ nizsza niz 900 Mbps.

8. Wydajno$¢ inspekcji ruchu szyfrowanego SSL/TLS w tym petne wsparcie dla protokotu TLS
1.3 musi wynosi¢ minimum 715 Mbps.

9. Urzadzenie musi obstugiwac co najmniej 1 500 000 réwnolegtych sesji TCP.

10. Wydajnos¢ szyfrowanych tuneli VPN IPsec musi wynosi¢ minimum 6,5 Gbps.

11. Urzadzenie musi posiada¢ petng funkcjonalnos¢ klastrowania High Availability umozliwiajaca
pracc w ukladzie Active-Active lub Active-Passive z pelng synchronizacjg sesji i
bezprzerwowym przelaczaniem ruchu.

12. Wymagane jest wsparcie dla technologii SD-WAN z mozliwos$cia aktywnego monitorowania
parametroéw lgczy takich jak opdznienia oraz jitter w celu dynamicznego sterowania ruchem.

13. Obudowa urzadzenia musi posiada¢ konstrukcje bezwentylatorowa typu fanless co zapewnia
bezgtosng prace i eliminuje ryzyko awarii czg$ci mechanicznych.

14. Wraz z urzadzeniem nalezy dostarczy¢ pakiet licencyjny na pelny okres 24 miesiecy
obejmujacy:

a) system zapobiegania wlamaniom IPS oraz zaawansowang ochron¢ przed ztosliwym
oprogramowaniem Advanced Malware Protection.

b) funkcje kontroli aplikacji Application Control oraz filtrowania tresci stron WWW typu URL
Filtering.

c) zapewnienie bezpieczenstwa zapytan DNS oraz filtrowania tresci wideo Video Filtering w
ramach dostarczonej licencji.

d) ushluge antyspamowa Antispam Service.

15. Gwarancja producenta musi by¢ w trybie 24x7 na okres minimum 24 miesigcy.

16. Gwarancja sprzgtowa producenta na okres minimum 24 miesigcy.

C. Punkty dostepowe Wi-Fi - 3 sztuki
1. Urzadzenie musi by¢ wyposazone w minimum trzy moduty radiowe: pasmo 2.4 GHz, pasmo 5

GHz oraz dedykowany modut do skanowania bezpieczenstwa.
2. Wymagana obstluga standardu Wi-Fi 6 (802.11ax) z technologiag minimum 2x2 MU-MIMO.

3. Urzadzenie musi posiada¢ certyfikacje Wi-Fi Alliance (Wi-Fi 6).

4. Maksymalna przepustowos$¢ musi wynosi¢ minimum 574 Mbps w pasmie 2.4 GHz oraz
minimum 1200 Mbps w pasmie 5 GHz.

5. Wymagany minimum jeden port 10/100/1000 Base-T RJ45.

6. Urzadzenie musi posiada¢ minimum jeden port konsolowy typu RJ45.

7. Wymagany minimum jeden port USB 2.0 typu A.

8. Urzadzenie musi by¢ wyposazone w modut Bluetooth Low Energy (BLE) w wersji minimum

5.2.
9. Zasilanie musi by¢ realizowane w technologii PoE do punktéw dostepowych musza zostac
dostarczone zasilacze zewnetrzne.
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13.
14.
15.

16.
17.
18.

19.
20.
21.
22.

23.

24.
25.

VII.

Zintegrowane anteny wewngtrzne o zysku minimum 4 dBi dla pasma 2.4 GHz oraz minimum
5.1 dBi dla pasma 5 GHz.

Wsparcie dla minimum 16 identyfikatoréw SSID (po 8 na kazde radio operacyjne).
Maksymalna liczba podtaczonych klientoéw na radio musi wynosi¢ minimum 512.

Wsparcie dla szyfrowania WPA, WPA2, WPA3 (Enterprise, Personal), uwierzytelniania
802.111 oraz 802.1X.

Obstuga funkcji bezpieczenstwa takich jak wykrywanie nieautoryzowanych punktow
dostepowych Rogue AP oraz zapobieganie wlamaniom IPS.

Mozliwo$¢ montazu na suficie, $cianie oraz szynie typu T-rail (komplet uchwytow w zestawie).
Sredni czas bezawaryjnej pracy MTBF musi wynosi¢ minimum 10 lat.

Praca w zakresie temperatur minimum od 0 stopni C do 45 stopni C.

Gwarancja producenta musza zosta¢ zapewnione na okres minimum 24 miesigcy.

Zasilacz awaryjny UPS — 1 sztuka

Moc pozorna i czynna wynosi odpowiednio 3000 VA /3000 W.

Topologia typu On-line z podwojng konwersjg (VFI-SS-111).

Czysta sinusoida jako ksztalt napigcia wyjSciowego.

Uniwersalna obudowa typu Rack/Tower (RT).

Napigcie wejsciowe nominalne 230 V przy szerokim zakresie pracy od 110 V do 300 V AC bez
przelaczania na tryb bateryjny.

Czestotliwos¢ wejsciowa w zakresie 40 - 70 Hz z funkcjg autodetekc;ji.

Napigcie wyjsciowe nominalne 230 V z precyzyjng regulacja na poziomie +/- 1%.
Wyposazenie w minimum 8 gniazd IEC 320 C13 oraz 1 gniazdo IEC 320 C19.

Zdolnos¢ do pracy z przecigzeniem w zakresie 105%-130% przez co najmniej 30 sekund.

. Podlaczenie zasilania umiejscowione z tylu urzadzenia.
11.
12.

Wbudowane, bezobstugowe akumulatory typu VRLA.

Mozliwos¢ rozbudowy o zewnetrzne moduty bateryjne w celu wydtuzenia czasu podtrzymania
(obstuga minimum 4 modutéw).

Funkcja uruchomienia zasilacza z baterii bez napigcia sieciowego (Zimny start / DC Start).
Panel LCD do biezgcego monitorowania stanu pracy i parametroOw urzadzenia.

Wyposazenie w minimum 1x port RS-232, 1x port USB-HID oraz 1 inteligentne gniazdo na
karty (np. SNMP, AS400).

Port do zdalnego, awaryjnego wylaczania jednostki (EPO).

Dostawa z dedykowanym oprogramowaniem do monitorowania i zarzadzania praca zasilacza.
Komplet akcesoriow umozliwiajacych montaz w szafie RACK 19" oraz stabilne postawienie w
pozycji Tower.

Praca w zakresie temperatur od 0°C do 40°C.

Poziom hatasu nieprzekraczajacy 50 dBA mierzony z odleglosci 1 metra.

Gwarancja trwajaca minimum 36 miesiecy na elektronike oraz 24 miesiace na baterie.
Producent sprzegtu musi posiada¢ certyfikat ISO 9001:2015 w zakresie projektowania, produkcji
1 serwisu (nalezy zataczy¢ dokument).

Wymagany autoryzowany serwis producenta na terenie Polski wraz z autoryzacja lub
stosownym o$wiadczeniem (nalezy zalaczy¢ do oferty).

Pelna dokumentacja i instrukcja obstugi dostarczona w jezyku polskim.

Obowigzkowe przeszkolenie pracownika z zakresu obstugi w dniu instalacji wraz z
przekazaniem wykazu obowigzkoéw konserwacyjnych i procedur awaryjnych.

Biblioteka tasmowa dla backup danych

Zamawiajacy wymaga urzadzenia o parametrach minimalnych:
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10.

11.

VIII.

a)

b)

Cyberb

ezpieczny
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LTO-8 Ultrium wspierajace technologie partycjonowania nosnikow. Urzadzenie musi mie¢
mozliwo$¢ instalowania w tej samej obudowie i w tym samym czasie takze napedéw LTO
innych generacji.
Minimum jeden napgd LTO-8 wyposazony w ztacze z interfejsem dual FC minimum 8Gb.
Obstuga technologii LTFS (Linear Tape File System) kompatybilnej z systemami Linux, MAC
OS i Microsoft.
Predkos¢ zapisu pojedynczego napedu LTO-8 bez kompresji — do 300 MB/sek.
Dynamiczne i ptynne dopasowanie predkosci do naptywajacych danych (speed matching) oraz
szyfrowanie danych metoda AES 256-bit.
Pojemnosé i sloty:
o Wymagane minimum 8 kieszeni na tasmy (dostawa tasm z kompletem magazynkow).
o Wymagana aktywacja wszystkich slotéw i magazynkéw (jesli licencjonowane).
o Minimum 1 mail slot (I/E) umozliwiajacy wymiane tasm bez wysuwania magazynka.
o Pojemnos$¢ natywna: min. 96 TB (12 TB/tasma).
o Pojemnos$¢ z kompresja (2.5:1): min. 240 TB (30 TB/tasma).
Obudowa 1U do montazu w szafie rack 19", dostarczona z zestawem szyn montazowych.
Zdalne zarzadzanie przez przegladarke internetowa (Web Management).
o Whbudowany czytnik kodow kreskowych (barcode reader).
o Diody na froncie obudowy: Power, Drive Activity, Error.
Wspodtczynnik MTBF min. 250 000 godzin (100% duty cycle); bitowy wspotczynnik btedow
1x10 do potegi -19.
Gwarancja i Serwis:
o Minimum 12 miesigcy gwarancji producenta $wiadczonej w miejscu instalacji (on-site).
o Czas reakcji: Next Business Day (NBD).
o Termin naprawy: do 48 godzin od rozpoczecia naprawy.
o Gwarantowana mozliwos¢ rozszerzenia serwisu do 72 miesigcy.
o Zglaszanie awarii: linia telefoniczna lub serwis producenta w jezyku polskim.
Wymagania formalne (o§wiadczenia producenta):
o Dostawa wraz z urzadzeniem 12 tasm LTOS8 wraz z ta§ma czyszczaca
o Potwierdzenie parametréw serwisu i certyfikatow ISO 9001, 14001, AQUAP 2110.
o Os$wiadczenie o zgodnosci z CE, WEEE oraz specyfikacja techniczna (nie
wczesniejszego niz dzien opublikowania ogloszenia o zaméwieniu).

WYMAGANIA W ZAKRESIE INSTALACJI, KONFIGURACJI I SZKOLEN

Dostawa, wniesienie oraz montaz catego zamowionego sprzetu w szafach RACK wskazanych
przez Zamawiajacego.

Instalacja i podtaczenie zasilacza UPS do elementow infrastruktury, zapewniajgc nadmiarowosc¢
zasilania dla obu kontrolerow macierzy, serwerow produkcyjnych oraz serwera backupowego.
Wykonanie okablowania strukturalnego wewnatrz szafy RACK.

Instalacja i konfiguracja serwera do backupu, podtaczenie i konfiguracja macierzy i biblioteki
tasmowej.

Instalacja i konfiguracja urzadzen sieciowych switch, AP.

Konfiguracja UTM-a do pracy w klastrze z obecnie uzywaneym urzadzeniem przez
Zamawiajacego.

Integracja urzadzen sieciowych z AD RADIUS i serwer certyfikatow.

Przygotowanie polis GPO do propagacji certyfikatow do autoryzacji 802.1X.
Przeprowadzenie instruktazu stanowiskowego dla min. 2 pracownikow Zamawiajacego.
Dostarczenie dokumentacji powdrozeniowej (po$wiadczenie konfiguracji, mapy potaczen,
klucze licencyjne).
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